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摘要 
 
信用卡是一种由银行或者信用卡发卡机构发放给持卡人的一种可以提前消
费的贷记卡。信用卡顾名思义，是需要以持卡人的信用为依据的一种非现金消费
交易方式。伴随着商业银行信用卡业务的普及和人们消费观念的改变，商业银行
信用卡信息管理问题也逐渐暴露出来，商业银行网站被黑客攻击，个人用户信息
被窃取、泄露等问题成为商业银行信息管理亟待解决的问题。商业银行信用卡信
息风险的防范能力决定用户对银行的信任度，对于银行的长远发展发挥举足轻重
的作用。因此，研究商业银行的信用卡信息管理对提升商业银行的信息管理水平
具有借鉴作用。 
本文选取的商业银行是我国五大银行之一，信用卡业务发展处于我国银行
领先水平，发卡数量也位居各银行排行的前列，分析该商业银行目前在信息管理
方面存在的问题，并提出相应的改进策略，从该银行的管理现状提出了具体的管
理系统的设计方案，旨在为改善我国商业银行信息管理水平提供借鉴和指导。 
本文在写作过程中主要使用的研究方法为：文献研究方法：在本文的研究
过程中将搜集、查阅大量国内外的文献和有关资料，并对其进行细致地分析和研
究；对比分析和归纳方法：通过计算机网络检索和相关书籍和报告等渠道，广泛
收集与本课题有关的各种文献和资料，对于我国商业银行信息管理研究现状、发
展战略及实际背景进行比较分析和归纳。 
 
关键词：信用卡；信息管理；系统 
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Abstract 
 
Credit card is a bank or credit card issuers issued to the cardholder a credit card 
can consume in advance. As the name implies, it is a kind of non-cash expense 
transaction based on the card holder's credit. Along with the popularization of 
commercial bank credit card business and the change of people's consumption 
concept, commercial bank credit card information management problems are 
gradually exposed, commercial banks website was hacked， personal user information 
is stolen, and leakage and other issues become commercial bank information 
management problems to be solved. Commercial bank credit card information risk 
prevention ability to determine the user's trust, the bank's long-term development play 
a pivotal role. Therefore, the study of the commercial bank's credit card information 
management to enhance the level of information management of commercial banks 
has a reference role. 
This dissertation choose one of the five major banks in China, credit card 
business development in China's leading banks, credit card number is also among the 
forefront of the banks, the commercial banks in information management problems, 
and put forward the corresponding improvement strategy, from the bank's 
management status of the specific management system designed to improve the level 
of information management in china. 
This dissertation mainly uses the research methods in the writing process: the 
research methods of the literature, to collect and access to a large number of domestic 
and foreign literature and related materials, and to analyze and study the relevant 
information, and to collect and analyze the relevant documents and materials, and to 
compare the current status development strategy and the actual background of China's 
commercial banks. 
 
Keywords：Credit Card; Information Management; System 
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第 1章 绪论 
 
1.1 研究背景和意义 
伴随着商业银行信用卡业务的普及和人们消费观念的改变，商业银行信用卡
信息管理问题也逐渐暴露出来，商业银行网站被黑客攻击，个人用户信息被窃取、
泄露等问题成为商业银行信息管理亟待解决的问题。商业银行信用卡信息管理水
平的高低直接关系着银行的信息、资金安全以及用户个人的信用安全和资金安全
问题，是用户密切关心的问题。商业银行信用卡信息风险的防范能力决定用户对
银行的信任度，对于银行的长远发展发挥举足轻重的作用。因此，研究商业银行
的信用卡信息管理对提升商业银行的信息管理水平具有借鉴作用。 
1.1.1 研究背景 
信用卡是一种由银行或者信用卡发卡机构发放给持卡人的一种可以提前消
费的贷记卡。信用卡顾名思义，是需要以持卡人的信用为依据的一种非现金消费
交易方式。提前消费可以帮助持卡人在金额不足的情况下购买到自己需要的商
品，但是持卡人必须按照信用卡的要求日期进行还款，这样才能够保证持卡人手
中的信用卡一直可以透支使用。目前随着银行业务的发展和人们的消费观念的变
化，越来越多的消费者接受银行信用卡进行消费，银行为了提高自己的竞争力，
公告自己的客户数量，也为了能够在信用卡业务方面获取到利润，目前多数银行
都推出了自己的信用卡业务。 
改革开放后，我国经济得到迅速发展，带动了金融行业的进步，我国人民的
消费理念也在逐渐的变化。传统的消费理念不断被信贷消费理念所取代，信贷消
费理念的盛行满足了人们对于房车等大宗物品消费需求的现状，信用卡支付成为
人们日常生活消费的一种常用支付方式。目前随着银行业务的发展和人们的消费
观念的变化，越来越多的消费者接受银行信用卡进行消费，银行为了提高自己的
竞争力，公告自己的客户数量，也为了能够在信用卡业务方面获取到利润，目前
多数银行都推出了自己的信用卡业务。 
作为个人消费信用的载体，信用卡业务是银行日常业务的重要组成内容。我
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国各银行为了迎合当前的信用卡业务发展总体趋势，相竞增加发卡数量。因而，
银行信用卡用户的个人基本信息，消费习惯、记录以及信用状况成为银行信用卡
发卡中心需要管理的信息内容。相对于国内商业银行对信用卡信息管理的不完
善，国外银行的信用卡信息管理系统发展相对成熟，我国不少商业银行将国外银
行的信用卡信息管理系统引进到信用卡信息的管理中，但我国不少银行的信用卡
信息管理工作仍存在不少漏洞，亟需提高信息用卡信息管理水平，建设完备的信
用卡信息管理体系。 
我国商业银行在信用卡信息管理方面还需面临国外银行进入国内市场带来
的竞争压力，如果我国商业银行完全照搬国外银行的信用卡信息管理系统，则会
出现在信用卡市场中竞争力减弱的威胁。因此，我国商业银行必须在当前的竞争
背景和信用卡业务发展需求的形势下，结合国外银行信用卡信息管理系统的发
展，开发适合自身业务特点的信用卡信息管理系统。 
本文选取的商业银行是我国五大银行之一，信用卡业务发展处于我国银行领
先水平，发卡数量也位居各银行排行的前列。该商业银行目前在信息卡信息管理
方面取得了一定的进步的，逐渐建立起了信用卡信息管理体系，构建了适合自身
业务特色的信用卡信息管理系统，但该银行依然存在着信用卡信息管理缺乏总体
规划，缺少专人管理信用卡信息管理工作和相关工作人员信用卡风险防范意识不
强等问题，这些问题的存在阻碍了该商业银行的信息卡业务的进一步发展，必须
通过构建完备的信用卡信息管理系统来改善当前现状。 
1.1.2 研究意义 
在中国金融业全面对外资银行开放的压力和信用卡产品高收益的双重作用
力下，我国对现存的金融体制进行变革，包括国有银行在内的众多商业银行纷纷
将信用卡定位于转型发展中的战略性产品，对信用卡市场的争夺将越来越激烈。
但是当前，我国商业银行信用卡业务在规模方面依然处于较小的阶段，市场竞争
力不足，作为新组建的地区性商业银行更是如此。 
各银行间信用卡业务的竞争使得信用卡的使用更加普遍，使用信用卡的用户
数量与日俱增，管理好这些信用卡用户的各类相关信息就成为商业银行必须关注
的一项工作内容。对商业银行信息管理现状探讨有助于我国商业银行认识到当前
在信息管理方面，尤其是信用卡用户的信息管理方面存在的不足，意识到保护信
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息卡信息的重要性和紧迫性。 
本课题在我国商业银行信用卡业务发展迅速的前提下，探讨商业银行信用卡
信息管理的重要性，结合所选取的商业银行信用卡信息管理中存在的问题，该商
业银行现存系统中存在的不足进行相关的系统方案设计并提出相应的信息管理
策略，为提升该商业银行的信息管理系统构建提供理论和技术支持，有助于促进
该商业银行的信用卡业务的发展，提升该商业银行的竞争力和综合实力，为该商
业银行的全面发展提供帮助。 
1.2 信用卡信息管理中存在的问题 
该商业银行信用卡中心为了发现信息管理中自身存在的问题，通过信息专家
评测的方式，对信用卡中心信息进行了为期两个月的内部详细调研审查，调研过
程严格按照认证过程，挑选了信用卡信息两个核心维度“信息管理体系”与“支
付安全管理”进行了评估，现将问题总结如下。 
1.2.1 缺乏总体规划 
该商业银行信用卡中心信息建设初期，仅在信息技术部门质量控制室设置信
息小组负责对整个信用卡中心信息工作，并没有考虑设置高层信息领导小组。这
种缺失信息高层领导小组的方式，给银行信用卡中心带来了以下种种弊端。 
1、制度制定环节“不切业务实际” 
信息制度没有专项领导小组审核支持，制度制定流于形式，不切业务实际。
在信息制度制定时，由于没有专项信息领导小组作信息制度的审核和支持，一方
面，信息制度制定者，因为没有高层重视，也没有相应制度合理性的审核压力，
往往为了快速出成果，会直接从某信息咨询公司照搬一套己存在的信息制度和规
章，并没有从企业实际出发，进行信息风险考量，度身定制企业自身的信息制度；
另一方面，制度制定者的归属部门与其他部门属于平级部门，在进行跨部门制度
调研时，往往因为“部门壁垒”，无法了解到实际业务流程安全的细节，也就无
法有针对性的制定安全制度。这两方面，就导致了信息制度的制定流于形式。 
例如：在 2009 年，该商业银行信用卡中心信息管理建设初期，信用卡中心
因为对信息重视不够，仅从监管考核角度考虑，计划对信用卡中心技术部进行信
息管理。基于此考虑，首先在信息技术部启了动信息管理项目，项目执行周期只
给了技术部两个月时间。启动项目后，技术部发现信息项目不仅是信息技术部的
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事情，而且需要与销售、市场、客服、信贷、风险等多个部门进行跨部门沟通，
才能完成信息制度的制定，但是在短期内，在没有常态性高层领导的支持，要在
某商业银行信用卡中心完成整个信息管理，难度很大。信息技术部选择了借助外
部专家团队力量，以“先模仿学习，再体系化建设”的方式，在专家团队和信息
技术部内部协作下，构建了一套基于 ISO27001 标准的信息管理体系。 
虽然信息技术部在短时间内，完成信息临时任务目标，但是技术部也感觉到
了不足，因为缺失高层领导的长期支持，深知后续涉及销售、市场、信贷、风险
等业务部门作业环节的信息细则制度无法落到实处。其中根本原因在于，信息技
术部与其销售、信贷、客服等业务部都是平级关系，如没有高层领导常态化支持，
就无法打破部门间壁垒进行制度制定。比如在客户审批信息细则制定中，一方面，
信息细则制定者单方面认为，信贷审批部客户审批作业流程，需要根据信息规定
来增加客户征信加密数据保存环节；另一方面，信贷审批部单方认为，这一作业
已经在信贷内部形成作业习惯，已经有了规模效应，不能随意增加环节，改了可
能会降低信贷部的作业效率。类似这种作业流程安全细则制定、绝非平级部门信
息技术部所能完成的。所以，基于现有信息技术部人力职责不能满足履行银行信
用卡中心所有部门所定义全部职责的需要，而分布在其他部门的各类安全职责又
缺乏明确的定义，同时跨部门的协作与配合由于缺乏明确的流程定义与支持，因
此，无法形成信安全管理工作的闭环，很多工作在部门间流转后，因缺乏跟踪，
最后不了了之。所以，业务安全细则如果离开了业务的配合，安全细则的制定离
实际业务还是有一定差距。 
缺失信息领导支持，无法形成安全制度更新机制，安全制度滞后业务发展。
对于新业务的开展，信息制度的更新往往处于滞后状态，如果制度没有及时匹配
各类业务发展，也就无法确保信息管理的及时性。 
例如：2010 年，该商业银行信用卡中心销售部率先实行信用卡销售申请人
员使用移动进行 PAD 信用卡客户进件申请进件作业申请模式计划逐步由手工记
录方式转变为移动 PAD 作业系统自动化模式。此移动作业 PAD 在银行金融属首
次应用，在信息方案制定中，作业执行过程中存在客户信息留存 PAD、PAD 网
络传输等信息外泄安全问题，其信息方案细则需要技术、风险、销售等多部门商
定来共同完成，然而移动作业模式销售部门又要快速推进，销售部内部与技术部
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之间又快速形成信息制度动态更新机制，这就导致了一段时间，销售部门在 PAD
作业这一块，信息制度仍停留在原有的手工模式的制度细则，相应作业执行部门
缺失了对于新移动 PAD 数据安全和移动作业操作权限的安全管理细则，也就是
说，前端销售人员转变为移动 PAD 岗位后，相应的岗位信息制度规则没能随着
岗位变动做动态更新，作业在没有配套信息指导管控的情况下，其产生的信息风
险影响不言而喻。 
(2)制度执行环节“难以落地实际业务” 
该商业银行信用卡中心在建设信息管理过程中，因为没有常态化高层领导小
组来总体主导性支持工作，仅仅由信息技术部来负责一切管理活动，相对与技术
部平级的销售、市场等业务部门来说，技术部要推动安全管理执行，容易遭受“部
门间壁垒”的阻碍，最终信息制度难以落地。 
例如：在 2009 年市场部对技术部提出一份系统需求开发，要求技术部在两
周内，完成支持 2000 人在线抢兑商品营销活动的商城系统开发，这是领导层交
办的紧急任务。在系统设计阶段初期，信息技术部安全架构专家已经提出了 2000
用户并发可能会导致系统服务中断的风险。但是某商业银行市场部因为市场广告
已经面向客户做出了宣传，为了赶上营销活动时间，这项任务就变成了一项必须
完成的政治任务。信息技术开发在为期不到一周时间做出了系统设计，并根据信
息制度提出了系统风险提示。但是，对于信息系统风险这一块，市场部门为了赶
项目进度，表示可暂不考虑系统风险要求，出了问题再想其他办法解决。当技术
安全者与业务设计者产生信息冲突时，通常在如果没有更高级别机构的裁决，市
场部往往会利用业务指标逼迫技术在信息方面做出妥协让步。虽然技术部选择让
步，如期完成了任务，但是在实际系统投产后，果然出现了大量商品排队积压情
况，导致后台系统风险压力，也造成了当日商品抢兑活动客户体验不好的大量投
诉。在此案例中，如果缺失信息高层领导支持，信息即使是比较合理制度要求，
由于业务的不认可，也难以在实际业务执行环节落地。 
1.2.2 缺乏专人管理 
该商业银行信用卡中心在全国设置三十二个分中心，其中每个分中心至少四
个科室，分别是市场室、销售室、催收室、综合室，在分中心建设初期，因考虑
人员资源成本问题，对于信息工作是没有人负责的。正因为在分中心疏于信息管
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